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Introducao

Conforme novas tecnologias de IA continuam a surgir e modificar nossas vidas, é importante que geragdes mais jovens aprendam
sobre questdes atuais relacionadas a segurancga da IA, incluindo como usar ferramentas de IA de forma responsavel, compreender
os desafios éticos da IA e reconhecer o potencial de uso indevido dessas tecnologias.

Desenvolvido em colaboragdo com o Google DeepMind, o programa ‘Seguranga da IA’ é um conjunto abrangente de recursos
gratuitos destinados a capacitar jovens de 11 a 14 anos com conhecimento e compreensao sobre como lidar e mitigar os desafios
associados as tecnologias de IA. Cada tépico — com foco em privacidade, informacao equivocada, confianca e responsabilidade —
inclui um video que transmite uma mensagem-chave, apoiado por atividades desplugadas e discussdes para aprofundar a
compreensdao. Os recursos foram concebidos para serem utilizados por educadores nao especialistas e sdo adequados para

salas de aula, assembleias, clubes juvenis e em casa.

Selecionamos intencionalmente a faixa etdria de 11 a 14 anos, pois esses topicos estado alinhados com seu desenvolvimento
cognitivo, social e educacional. Nessa idade, eles também comegam a interagir de forma mais independente e ativa com o mundo
online, especialmente com as tecnologias de |IA generativa, tornando este um excelente momento para ampliar sua compreensao
sobre |A e questdes de segurancga relacionadas. No entanto, com adaptagdes cuidadosas, esses recursos também poderiam ser
adequados para outras faixas etarias.

Este guia para educadores fornece as informacgdes basicas necessarias para que vocé possa conduzir as atividades e discussoes
com confianga. Os recursos foram desenvolvidos com a orientagdo da Associagdo PSHE, garantindo que discussdes sensiveis
sejam conduzidas com cuidado, especialmente caso surjam relatos pessoais delicados por parte dos alunos. Esses materiais
ajudam a garantir que os alunos permanegam seguros e estejam bem preparados para a vida em um mundo impulsionado pela IA.

Por favor, nos dé seu feedback!
Gostariamos muito de saber como vocé utilizou os recursos do Experience Al e o que achou deles. Reserve alguns minutos para:
e Compartilhar sua opinido em nossa pesquisa de usuarios: rpf.io/exai-2mf

e Sevocé é um educador, pega aos seus alunos que respondam a uma breve pesquisa: rpf.io/exai-st

Seu feedback nos ajuda a tornar nossos recursos de |IA acessiveis a todos, e agradecemos muito por vocé dedicar seu tempo para
compartilhar sua opinido.


http://rpf.io/exai-2mf
http://rpf.io/exai-st
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Desenho curricular

A abordagem

Os recursos de segurancga da IA abrangem seguranca, responsabilidade e privacidade da IA e sdo um componente do programa
Experience Al, que oferece recursos de ponta sobre inteligéncia artificial (IA) e aprendizado de maquina para educadores nao
especialistas e alunos de 11 a 14 anos. O recurso de seguranga da IA consiste em uma colegao de trés sessoes:

e SeusdadoselA

e Letramento midiatico na era da IA

e Usando ferramentas de IA de forma responsavel

As sessoes incluem planos de aula detalhados, apresentagdes de slides, folhas de exercicios e muito mais. Como sao
independentes entre si e ndo possuem uma ordem especifica, as sessdes podem ser ministradas em qualquer ordem.
Cada sessao inclui um video obrigatério com uma mensagem fundamental. Apds assistir ao video, vocé pode seguir dois
caminhos, dependendo do seu contexto e preferéncias:

1. Discussao: Um conjunto de tépicos para os alunos discutirem e se envolverem no assunto
2. Atividades desplugadas: Um conjunto de atividades desplugadas para vocé escolher e os alunos realizarem

Em consonancia com a oferta atual do Experience Al, os recursos foram concebidos para serem acessiveis a educadores nao
especialistas. Nds garantimos que os recursos sejam adequados para uso em outros contextos, como assembleias, clubes
juvenis e em casa.

Principios fundamentais

Inclusivo e ambicioso

Os recursos foram concebidos para serem ao mesmo tempo inclusivos e ambiciosos. O conteudo foi criado para um publico
internacional, garantindo que jovens de diversas origens achem os materiais envolventes, acessiveis e faceis de se identificar.


https://experience-ai.org
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Os recursos tém como objetivo capacitar todos os alunos, independentemente de seu contexto social ou cultural, a se envolverem
de forma significativa com os topicos e a se inspirarem para se tornarem usuarios criticos e eficazes das tecnologias de IA.

Ao fornecer aos alunos o conhecimento e a compreensao necessarios para navegar e mitigar os desafios associados a IA, eles ndo
s6 estarao preparados para causar um impacto positivo na area, como também irdo adquirir as habilidades criticas necessarias para
prosperar em um futuro cada vez mais impulsionado pela IA.

Os recursos também sao projetados para educadores ndo especialistas, com todos os materiais necessarios fornecidos, incluindo
videos, planos de aula, atividades desplugadas e pontos de discussao, garantindo que nenhum conhecimento técnico prévio seja
necessario. Esse suporte abrangente permite que os educadores se sintam confiantes ao ministrar as sessoes.

Baseado em pesquisa

Os recursos de seguranga em |IA foram criados com escolhas de design muito cuidadosas e importantes, resultado da colaboragéao
continua entre pesquisadores da Raspberry Pi Foundation e especialistas da industria no Google DeepMind. Além disso, os recursos
foram criados em resposta a crescente necessidade de materiais educativos sobre seguranc¢a da IA — de acordo com o Instituto de
Segurancga de IA do Reino Unido, compreender e mitigar os riscos associados as tecnologias de IA é crucial para proteger individuos,
organizagoes e nagdes. O Centro de Educagao do Governo do Reino Unido também reconhece a importancia de proteger os jovens
contra os riscos associados a IA, como a exposigao a conteudo prejudicial e o uso indevido de dados pessoais. Por meio dos
recursos de segurancga da IA, pretendemos capacitar os jovens com o conhecimento e as habilidades necessarias para enfrentar
esses desafios e estarem preparados para usar as tecnologias de |IA de forma responsavel.

Economia de tempo para educadores

Nossos recursos de seguranga da IA foram desenvolvidos para economizar o tempo dos educadores, fornecendo planos de aula
detalhados, apresentagdes de slides, folhas de exercicios e muito mais, que vocé pode adaptar facilmente as necessidades de seus
alunos. Em consonancia com a oferta atual do Experience Al, esses recursos sdo acessiveis a educadores ndo especialistas e sdo
versateis o suficiente para serem usados em diversos contextos, incluindo assembleias, clubes juvenis e até mesmo em casa.
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Estrutura dos recursos

O recurso de seguranga da IA consiste em trés sessdes independentes, permitindo aos educadores a flexibilidade de escolher
a ordem em que ministram as atividades. Cada sessao é estruturada em torno de um video que apresenta um conceito-chave,
seguido por um conjunto de atividades desplugadas e discussdes guiadas. Ambas as atividades contam com orienta¢des sobre

como realizad-las e conduzir as discussoes.

Estas sessbes foram concebidas para capacitar os estudantes com habilidades de pensamento critico em relagao a IA, privacidade
de dados, informagdes equivocadas e uso ético da IA, ao mesmo tempo em que oferecem a vocé a liberdade de adaptar o contetdo
e a dinamica das aulas as suas necessidades.

Discussao Atividades
pontos desplugadas
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Estrutura das sessoes

Sessao 1: Seus dados e IA

O objetivo desta sessao é ajudar os estudantes a explorar e refletir sobre os dados pessoais que eles ja fornecem a aplicativos de IA
no seu dia a dia e sobre como a crescente utilizagao de ferramentas de IA pode mudar a forma como protegem os seus dados.

Objetivos

Ao final da sessdo, os alunos serdo capazes de:
e Explicar as diferengas entre sistemas baseados em regras e sistemas orientados a dados
e Avaliar as formas como eles estao compartilhando dados que poderiam ser usados em um sistema orientado a dados
e Estabelecer um conjunto de expectativas de equidade, transparéncia e responsabilizagdo em relagao a forma como um
aplicativo de IA utiliza seus dados

Competéncias

Identificar sistemas orientados a dados no mundo ao redor

Refletir sobre os dados que eles ja fornecem aos sistemas de 1A

Considerar como o conteudo que eles publicam na internet poderia ser usado em um sistema de |A
Defender a privacidade e a seguranga dos usudrios ao utilizarem sistemas de IA

Vocabulario-chave

Sistemas orientados a dados e baseados em regras, dados pessoais, midia, modelos de linguagem grande (LLMs), deepfakes,
sistemas de recomendacao, |A generativa, compartilhamento de dados, privacidade, transparéncia
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Video

O video contextualiza os temas gerais desta sessdo da seguinte forma:

Apresentando o conceito de sistemas orientados a dados, em comparagao com os sistemas anteriores baseados em regras
Explicando o processo de criagdo de sistemas baseados em dados com exemplos

Utilizando o exemplo acessivel de algoritmos de recomendagéo para expandir esse conceito

Incentivando os jovens a refletirem sobre as formas de se protegerem e protegerem seus dados

ApOs assistir ao video, vocé pode combinar e escolher qualquer uma das atividades abaixo:

Discussao

Os pontos de discussao incluem:

Por que seus dados sao valiosos para empresas que utilizam modelos de 1A?

O que vocé espera que os sistemas de recomendacgao de conteudo fagam por vocé? Que dados vocé esta disposto
a fornecer sobre vocé para que eles fagam um trabalho suficientemente bom?

Identifique um sistema baseado em IA/dados com o qual vocé possa ter interagido. Quais dados vocé forneceu?
Que dados vocé continua a fornecer?

Qual é a sua responsabilidade, individual e coletiva, em relagdo aos dados pessoais ao interagir com um modelo

de IA?

Ao se cadastrar em um aplicativo que coleta informagdes pessoais e dados sobre suas interagdes com o aplicativo,
com que frequéncia vocé Ié os termos e condigdes (nunca, as vezes, sempre)? Por qué?

Atividades desplugadas

Detetive de dados: Os alunos irdo explorar a escala e o impacto do compartilhamento de dados pessoais nas redes
sociais, investigando como uma plataforma ficticia usa e compartilha dados pessoais, ajudando-os a entender

a importancia da privacidade de dados.

Chefe de Negodcios de IA: Neste jogo, os alunos irdo criar e apresentar ideias de produtos de IA para um investidor
ficticio, com foco em praticas éticas de dados, enquanto exploram conceitos-chave de privacidade, transparéncia

e desenvolvimento responsavel de IA.



Guia do educador
Segurancga da IA

Recursos fornecidos

e Video - 1A e privacidade de dados
e Atividades desplugadas:
o Detetive de dados:
m Plano de atividades
m Slides
m Folha de exercicios do aluno
m Folha de Termos e Condigdes ficticia
o Chefe de Negécios de IA:
m Plano de atividades
m Slides
m Slides das cartas do jogo
e Discussoes:
o Sugestdes de pontos de discussao
o Pontos para destacar
o Pontos principais



http://rpf.io/xai-9-v1-pt-br
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Sessao 2: Letramento midiatico na erada IA

Nesta sessao, os alunos irdo explorar como as ferramentas de IA podem tanto disseminar quanto combater a informacgao
equivocada. A sessao destaca a importancia do letramento midiatico na era da IA, incentivando os alunos a refletirem sobre

o papel e as responsabilidades das diferentes partes interessadas quando as ferramentas de |IA estdo envolvidas em informagdes
equivocadas. Esta sessao também ajuda os alunos a desenvolverem estratégias para verificar as informagdes que encontram
online, garantindo que estejam mais bem preparados para lidar com esse ambiente.

Objetivos

Ao final da sessdo, os alunos serdo capazes de:
e Descrever diferentes tipos de midia que as ferramentas de |A generativa podem produzir
e Determinar como a IA generativa afetara a necessidade de verificar informagdes antes de compartilha-las
e Estabelecer um conjunto de expectativas de equidade, responsabilizagao e transparéncia em relagao ao conteddo de 1A
em uma plataforma social

Competéncias

e Distinguir entre os diferentes tipos de midia que eles veem online e a probabilidade de terem sido gerados usando uma
ferramenta de IA
Avaliar criticamente as fontes de informacgéao que eles utilizam online

e Identificar estratégias para investigar e denunciar informagdes equivocadas
Ter expectativas em relagao as plataformas em termos de equidade, responsabilizagao e transparéncia

Vocabulario-chave

IA generativa, informacgao equivocada, desinformacao, verificacao de fatos, comando, viés, deep fakes
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Video

O video contextualiza os temas gerais desta sessdo da seguinte forma:
e Apresentando como os aplicativos de IA generativa utilizam um comando para gerar contetdo
e Descrevendo a IA generativa como apenas mais um tipo de software, que ainda requer dados de entrada e fornece um
resultado da mesma forma que qualquer outro software — os modelos de IA ndo pensam nem tém motivagdes proprias
Investigando como o viés pode impactar um sistema de IA generativa
Explicando que a desinformagdo ndo é um problema novo especifico da IA e que o letramento mididtico ainda se aplica
Equilibrando a discussao ao destacar as maneiras pelas quais a IA esta ajudando a combater a informagéao equivocada

Apos assistir ao video, vocé pode combinar e escolher qualquer uma das atividades abaixo:

Discussao

Os pontos de discussao incluem:
e Quem cria informagdes equivocadas e por que alguém tentaria influenciar sua opiniao?
e Quem é responsavel por verificar a veracidade das informagdes em diferentes tipos de midia?
e Que conselho vocé daria a alguém que deseja usar uma ferramenta de |A para ajuda-lo(a) a elaborar um esbocgo para
uma redagao?
e Que conselho vocé daria para alguém que quer usar uma ferramenta de |IA para criar um poster?

Atividades desplugadas

e Plano de agao: Os alunos irdo refletir sobre como a IA influencia suas interagdes e o consumo de informagdes que
eles encontram online e irdo decidir se desejam compartilhar, verificar ou ignorar informagdes ficticias.

e Fontes confiaveis: Os alunos irdo examinar a forma como eles pesquisam informacgdes online, identificar suas fontes
e avaliar a probabilidade da IA generativa ser usada por essas fontes.

11
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Recursos fornecidos

e Video - Letramento midiatico na era da IA
e Atividades desplugadas:
o Plano de agéo:
m Guia de atividades
m Slides
o Fontes confidveis
m Guia de atividades
m Slides
e Discussoes:
o Sugestdes de pontos de discussao
o Pontos para destacar
o Pontos principais

12


http://rpf.io/xai-10-v1-pt-br

Guia do educador
Segurancga da IA

Sessao 3: Usando ferramentas de IA de forma responsavel

Nesta sessao, os jovens irdo refletir sobre suas responsabilidades ao usar ferramentas de |A generativa e sobre as expectativas
que devem ter em relag@o aos desenvolvedores dessas ferramentas, com foco na importancia da equidade, da responsabilizagao
e da transparéncia.

Objetivos

Ao final da sessao, os alunos serdo capazes de:
e Escolher ferramentas de IA que eles possam querer usar para ajuda-los a concluir tarefas
e Elaborar uma lista de suas responsabilidades ao usar ferramentas de 1A
e Estabelecer um conjunto de expectativas de equidade, responsabilizagao e transparéncia em relagao as ferramentas de 1A
disponiveis para eles

Competéncias

Usar a IA como uma ferramenta para ajuda-los e ndo como um substituto para o pensamento critico deles
Discutir suas responsabilidades ao usar ferramentas de |IA

Explicar os riscos de encarar a IA como uma entidade pensante e com sentimentos, e ndo como um software
Listar as expectativas deles em relagdao a um desenvolvedor que langa uma ferramenta usada por jovens

Vocabulario-chave

Antropomorfizagao, aplicativo de IA, responsabilidade, seguranga online

Video

O video contextualiza os temas gerais desta sessdo da seguinte forma:
e Explicando que a IA é frequentemente antropomorfizada no marketing e na midia.
Descrevendo a IA como uma ferramenta para as pessoas usarem, e usarem de forma responsavel.
Explorando a importéancia da gestao da reputagao online.
Refletindo sobre como o mundo em que estao crescendo sera moldado pelas ferramentas de IA.
Explicando que cada participante envolvido em um aplicativo de IA tem responsabilidades. Incluindo eles mesmos.
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Apos assistir ao video, vocé pode combinar e escolher qualquer uma das atividades abaixo:

Discussao

Os pontos de discussao incluem:
e Como alguém se sentiria ao ver uma imagem de si mesmo em conteddo gerado por IA? Como isso pode ter
acontecido?
Como alguém se sentiria ao ver uma imagem de si mesmo com algumas de suas caracteristicas alteradas?
Que medidas de seguranca devem ser implementadas pelas organizagdes que fornecem ferramentas de |A?
Que conselho vocé daria para alguém que quer usar uma ferramenta de IA para criar uma redagao? Por qué?

Atividades desplugadas

e Desafio VerificalA: Nesta atividade no estilo escape room, os alunos competem em grupos para ingressar na
empresa ficticia de transparéncia da IA 'Verifical A, completando desafios com temas relacionados a transparéncia,
responsabilizacao e equidade.

e Principios de IA: Nesta sessao de criagao de pOsteres, os alunos irdo analisar diretrizes de IA e criar seu préoprio
conjunto de principios de |A para delinear suas responsabilidades e diretrizes éticas para o uso de ferramentas de IA,
seguido de uma discussao em grupo sobre a importancia do uso responsavel da IA.

14
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Recursos fornecidos:

e Usando ferramentas de |IA de forma responsavel - Video
e Atividades desplugadas:
o Desafio VerificalA
m Guia de atividades
m Slides
m Folha de exercicios do educador
m Folha de exercicios do aluno
o Meus principios de IA
m Guia de atividades
m Slides
m Folha de exercicios do aluno
e Discussoes:
o Sugestdes de pontos de discussao
o Pontos para destacar
o Pontos principais



http://rpf.io/xai-11-v1-pt-br
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Orientacoes para discussao

Existem diversas maneiras de organizar e gerenciar discussdes na sua sala de aula. Isso inclui:

Debates

Tradicional

Dois grupos opostos se revezam para apresentar um ponto de vista a turma e oferecer réplicas aos argumentos do outro lado.

Debate "Onde eu me posiciono"

Peca aos alunos que escolham uma posicao da seguinte lista em relagdo a uma determinada pergunta ou tépico: concordo,
concordo parcialmente, discordo parcialmente ou discordo. Peca que eles se movam para diferentes areas da sala de aula de
acordo com sua postura. Pega explicagdes a alguns, depois permita que os alunos mudem de posigao se seus pontos de vista
tiverem mudado.

Debate Balao

Escolha um tema que tenha mais de dois componentes. Os grupos devem pesquisar e apresentar evidéncias que sustentem sua
proposta; ao final de cada rodada, eles votam para eliminar um dos grupos.

Vantagens e desvantagens

Discussdes em formato de debate compartilham muitas das mesmas vantagens e desvantagens:

Prés: Elas incentivam o pensamento profundo e a argumentagédo baseada em evidéncias; elas podem ensinar habilidades retéricas
e logicas.

Contras: Elas exigem altos niveis de preparacao tanto dos alunos quanto do educador e podem exigir muita orientagdo do educador
para manté-los no caminho certo.

16
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Discussoes em grupo

Dialogos em grupo

Distribua estagdes com perguntas pela sala. Divida os alunos em pequenos grupos, pedindo que visitem cada estagao e discutam a
pergunta. Eles anotam suas ideias em notas adesivas ou no verso da folha de exercicios e passam para a proxima estagdo. Ao final,
cada grupo tera discutido cada questao.

Prés: Este método de discussao fornece uma estrutura que envolve toda a turma.

Contras: Requer gerenciamento cuidadoso para garantir que os grupos pensem em suas proprias respostas e ndao se apoiem
demais nas anteriores.

Atividades de quebra-cabeca

Cada grupo deve discutir um tépico e, em seguida, juntar-se a outro grupo para explicar suas ideias. Atividades de quebra-cabega
como esta sdo uma boa maneira de incentivar a aprendizagem entre pares.

Prés: Este método cria um ambiente de aprendizagem dinamico e permite uma exploragao completa de um tépico.

Contras: O quao bem os grupos originais trabalham juntos tera um enorme efeito no quao bem a segunda parte funciona. Gerenciar
a atividade inicial de descoberta também é importante.

Tarefas colaborativas informais

Peca para cada grupo analisar um artigo de noticias ou outra evidéncia relacionada a uma ferramenta de IA, com o objetivo de
explicar essa evidéncia para a turma. Atribua fungdes dentro do grupo: um explicador, um questionador e um secretario.

Pros: Isso da papéis importantes a todos os alunos e os faz sentir incluidos; incentiva diferentes personalidades a se destacarem.

Contras: Os papéis devem ser claramente definidos e explicados. A eficacia de cada membro da equipe é vital para o sucesso desta
discusséo.

17
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Pense, forme uma dupla, compartilhe

Faca uma pergunta a turma e peca a cada aluno que reflita sobre suas opinides e pensamentos a respeito da questado. Peca aos
alunos que se juntem em duplas e discutam entre si antes de compartilharem suas ideias conjuntas com a turma.

Prés: Isso permite que até mesmo os alunos mais introvertidos tenham a chance de participar.

Contras: A profundidade da questao deve permitir uma variedade de opinides. Se todos os grupos tiverem as mesmas ideias,
esse formato pode estagnar.

Vocé tem a flexibilidade de organizar e conduzir a discussdo da maneira que melhor se adapte aos seus alunos e a forma como
eles interagem uns com os outros. O objetivo das questdes para discussao é estimular debates e discussdes significativas sobre

a seguranga da IA, incentivando os alunos a refletirem sobre seus papéis como consumidores criticos e criadores responsaveis

de tecnologia, bem como sobre suas responsabilidades individuais e coletivas. Tenha em mente que, nessas discussdes, um aluno
pode divulgar informacgdes pessoais que possam suscitar preocupacgdes relativas a protecéo e segurancga. Certifique-se de saber
como lidar com tais revelagdes em seu ambiente educacional e a quem reportar, se necessario.
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Leitura complementar

Como educador(a), vocé pode achar Uteis os seguintes recursos de apoio caso precise de uma compreensao mais aprofundada

sobre seguranca, responsabilidade e privacidade da IA:
Raspberry Pi Foundation (2024). Ensine informdtica a adolescentes: Compreendendo a IA para educadores. Curso on-line.

Dlsponlvel em:

chers'?utm source=rpf-website-ai-page&utm_medium=partner-marketing&utm_campaign=raspberrypifoundation
Raspberry Pi Foundation (2023). Hello World: Edigdo 22 - Ensino e IA. Disponivel em:

https://www.raspberrypi.org/hello-world/issues/22
UNESCO (2023) Guia para a IA generatlva na educag:ao ena pesqu:sa Disponivel em:
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Pedagogia

Comegcar pelos conceitos

Apoie os alunos na exploragao da area tematica, apresentando um unico conceito-chave de IA por meio dos videos. Este conceito
permite que os alunos abordem as atividades seguintes em igualdade de condi¢des, com base em um conhecimento conceitual
sélido.

Trabalhar em equipe

Incentive a colaboragéo, especialmente em tarefas de grupos estruturados. Trabalhar em equipe estimula o didlogo em sala de aula,

a articulagao de conceitos e desenvolvimento de uma compreensao compartilhada.

Desconstruir, desplugar, reconstruir

Ensine novos conceitos primeiro desvendando termos e ideias complexas, explorando essas ideias em contextos familiares e sem
o auxilio de recursos eletrénicos, e depois reestruturando esse novo entendimento no conceito original. Essa abordagem, chamada
de 'ondas semaénticas' (the-cc.io/qr06), pode ajudar os alunos a desenvolver uma compreensao segura de conceitos complexos.

Questionar concepgoes equivocadas

Utilize questionamentos formativos para identificar equivocos e adapte o ensino para aborda-los a medida que surgirem.

Tornar concreto

Dé vida a conceitos abstratos com exemplos contextuais do mundo real e foco nas interdependéncias com outras disciplinas

do curriculo. Isso pode ser alcangado por meio de atividades desplugadas, propondo analogias, contando histérias em torno de
conceitos e utilizando exemplos do mundo real cuidadosamente elaborados, que levem em consideragao as questdes de protecao
e seguranga.
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Protecao e seguranca

Como os tdpicos discutidos nessas sessodes de 'segurancga da IA' podem ser complexos, sensiveis ou potencialmente
levar a revelagdes por parte dos alunos, pode ser util familiarizar-se com as orientagdes e sugestdes fornecidas pela
Associagdo PSHE (https:/pshe-association.org.uk/). Os recursos deles sobre como gerenciar questdes complexase
garantir um ambiente de aprendizagem seguro podem ser encontrados neste documento
(https://pshe-association.org.uk/quidance/ks1-5/handling-complex-issues-safely-classroom) e estdo resumidos abaixo.

Estabelecer um ambiente de aprendizagem seguro

Um ambiente de aprendizagem seguro promove uma atmosfera onde os individuos podem compartilhar livremente seus
sentimentos, explorar valores e atitudes, expressar opinides e considerar as dos outros, sem atrair reagdes negativas. Isso nao sé
incentiva discussdes mais abertas, como também garante que os educadores nao fiquem ansiosos com revelagdes ou comentarios
inesperados, ao mesmo tempo em que assegura que os alunos ndo se sintam pressionados, chateados ou traumatizados.

A Associa¢ao PSHE recomenda o seguinte como boa pratica para aqueles que lideram e apoiam essas sessdes:

e Trabalhe com os alunos para estabelecer regras basicas sobre como eles se comportarao uns com os outros durante
as discussoes

e Proporcione oportunidades para que os alunos discutam os assuntos em pequenos grupos, bem como compartilhem suas
opinides com toda a turma
Disponibilize caixas onde os alunos possam colocar perguntas ou duvidas anonimamente
Proporcione o acesso a informacgdes equilibradas e diferentes pontos de vista para ajudar os alunos a esclarecerem as
suas proéprias opinides (deixando claro que comportamentos como racismo, homofobia, bifobia, transfobia, discriminagao
e bullying nunca sao aceitaveis em nenhuma forma)

e Seja cauteloso ao expressar suas opinides, tendo em mente que vocé ocupa uma posigao de influéncia e deve agir de acordo
com a legislagao e os valores e politicas da organizagao

e Seja sensivel as necessidades e experiéncias individuais, pois alguns alunos podem ter experiéncia direta com algumas das
questdes abordadas
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e Trabalhe sempre em conformidade com as politicas da organizagéo sobre protegao e confidencialidade (e assegure-se
de que os alunos compreendam as politicas da organizacao sobre a divulgagao de informagdes confidenciais e
o encaminhamento de preocupagdes em um contexto mais apropriado fora da sala de aula)

e Integre a educacgao sobre seguranca em IA a uma abordagem escolar integral para o suporte ao bem-estar dos alunos
Incentive os alunos a conhecerem fontes confidveis de apoio, tanto dentro quanto fora da escola

A Raspberry Pi Foundation também recomenda seguir esses principios ao estabelecer um ambiente de aprendizagem seguro para
promover discussdes sobre segurancga da IA com os alunos.

Implementando regras basicas

Os combinados ajudam a minimizar revelagdes e comentarios inadequados ou ndo planejados de natureza negativa direcionados

a outros alunos, sejam eles intencionais ou ndo. Sdo também fundamentais para gerir de forma eficaz discussdes que possam
suscitar opinides fortes por parte dos alunos. Para serem eficazes, alunos e professores precisam desenvolver juntos regras basicas
e, em seguida, testa-las em discussodes e atividades em grupo, ajustando-as conforme necessario.

A Associagao PSHE recomenda o seguinte como boa pratica para estabelecer regras basicas para quem lidera essas sessoes:

e Abertura: Seremos abertos e honestos, mas nao discutiremos diretamente nossas proprias vidas pessoais ou privadas ou
as de outros. Discutiremos exemplos, mas nao usaremos nomes ou descrigdes que possam identificar alguém.

e Mantenha a conversa na sala: Sentimo-nos seguros para discutir assuntos e sabemos que o nosso educador néo repetira
o que for dito na sala de aula, a menos que esteja preocupado com 0 nosso bem-estar, caso em que seguira a politica de
protecao da organizacao.

e Abordagem nao julgadora: E normal discordarmos do ponto de vista de outra pessoa, mas ndo vamos julgar, zombar ou
menosprezar ninguém. NOs vamos 'questionar a opinido, nao a pessoa'.

e Direito de passar: Participar é importante. No entanto, temos o direito de ndo responder a uma pergunta ou de nao participar
de uma atividade, e ndo deixaremos ninguém em uma situagao de exposi¢ao ou pressao.

e Nao faga suposic¢oes: Nao faremos suposigdes sobre os valores, atitudes, comportamentos, identidade, experiéncias de vida

ou sentimentos das pessoas. NOs vamos ouvir o ponto de vista da outra pessoa com respeito e esperamos ser ouvidos
também.
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Usando linguagem apropriada: Usaremos termos corretos em vez de girias, pois elas podem ser ofensivas. Se nao
tivermos certeza de qual é o termo correto, perguntaremos ao nosso educador.

Fazer perguntas: Somos encorajados a fazer perguntas e elas sao valorizadas pelo nosso educador. No entanto,

nao fazemos perguntas pessoais nem nada com a intengao deliberada de constranger alguém.

Buscando ajuda e conselhos: Se precisarmos de mais ajuda ou conselhos, sabemos como e onde busca-los — tanto na
organizagao a qual pertengo quanto na comunidade. Incentivaremos nossos amigos a buscar ajuda se acharmos que
eles precisam.

A Raspberry Pi Foundation recomenda que as abordagens acima sejam adotadas por educadores na implementagao de regras
basicas para discutir a seguranga da IA com os alunos. Além disso, os lideres de sessao que ministram aulas em contextos de
educacdo formal e informal devem seguir as orientagdes de sua organizagao para estabelecer regras basicas.

Encontrando pontos de partida

Mesmo criangas pequenas ja possuem algum conhecimento, habilidades, compreensao, crengas e concepgdes equivocadas
relacionadas a muitos aspectos da seguranga da IA. Eles terdo sido expostos as opinides dos pais, da familia, dos colegas, da

escola,

da midia e da comunidade sobre diferentes assuntos e estardo cientes de uma gama de atitudes e valores relacionados.

Identificar o ponto de partida dos alunos é crucial para garantir que o aprendizado sobre o tema seja apresentado de forma
adequada, principalmente para combater quaisquer equivocos que 0 grupo possa ter.

A Associacao PSHE sugere que esses temas podem ser explorados por meio de atividades como:

Mapeamento mental individual, em pequenos grupos ou com toda a turma

Cartazes de 'Graffiti'

'Desenhe e escreva'

Usando fotografias ou imagens como estimulo para uma sesséo de brainstorming

Uma “rodada”, onde uma cada aluno de cade vez contribui com algo que sabe sobre um tépico
Questionarios

Escalas de posicionamento

Storyboards para ilustrar estratégias atuais de gerenciamento de uma determinada situagao
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A Raspberry Pi Foundation disponibilizou um conjunto de animagdes, atividades e questdes para discussao que podem ser usadas
como ponto de partida para essas sessoes.

Utilizando técnicas de distanciamento

0 uso de técnicas de distanciamento, como historias, cenarios, trechos de programas de TV ou estudos de caso, pode fornecer
personagens e enredos ficticios que estimulam a discussao, ao mesmo tempo que a "despersonalizam’. Isso permite que os alunos
interajam de forma mais objetiva com o conteudo da aula.

A Associacao PSHE recomenda que as seguintes perguntas, ou similares, sejam utilizadas para apoiar discussdes com
distanciamento:

0 que esta acontecendo com eles?

Por que isso pode estar acontecendo?

Como eles estao se sentindo? O que eles estao pensando?

O que as outras pessoas pensam deles?

Quem poderia ajuda-los?

O que vocé diria para eles fazerem se pedissem ajuda?

O que vocé poderia dizer ou fazer para persuadi-los a agir de forma diferente?

A Raspberry Pi Foundation adotou animacdes e atividades desplugadas como técnica de distanciamento para estimular a discussao
entre os alunos.

Como lidar com perguntas dificeis

E importante incentivar os alunos a fazerem perguntas, mas isso exige que o educador se sinta confiante para lidar com as questdes
levantadas. As seguintes diretrizes irdo ajudar vocé a gerenciar esse aspecto do ensino de Seguranga da IA:
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e Tenhauma "cesta de perguntas” ou uma caixa de perguntas andnimas disponivel antes, durante e depois de todas as aulas,
para que os alunos possam fazer perguntas anonimamente a qualquer momento. Se vocé estiver preocupado(a) com
alguma pergunta, pega para que qualquer pessoa cuja pergunta nao tenha sido respondida venha conversar com vocé em
particular.

e Ao responder a uma pergunta, esteja atento a mensagem que transmite ao resto do grupo. Vocé pode ter certeza de que uma
pergunta foi feita com o intuito de constrangé-lo ou coloca-lo em uma situagao desconfortavel, mas uma resposta evasiva
pode dissuadir outras pessoas de fazerem perguntas genuinas.

Quando vocé se deparar com uma questao complexa, a Associagdao PSHE recomenda adotar a seguinte abordagem:

e Agradeca pela pergunta e cheque se vocé entendeu o que eles estao perguntando e qual eles acham que é a resposta.

e Dé uma resposta factual e adequada a idade, sempre que possivel.

e Ganhe tempo, se necessario: explique que vocé nao sabe a resposta ou nao tem certeza de qual a melhor forma de
respondé-la e que ira se informar melhor e responder mais tarde. Esteja preparado com uma resposta como: "Essa é uma
pergunta muito interessante e merece uma boa resposta — deixe eu pensar sobre isso (por um minuto) / (e retornar com
a resposta mais tarde)". Considere se é necessario consultar colegas mais experientes. Qual é a politica da escola? Existe
algum problema potencial relacionado a protecao e seguranga?

A Raspberry Pi Foundation recomenda que os educadores adotem as abordagens mencionadas anteriormente ao lidar com
questdes complexas.

Buscando apoio

Além disso, se vocé for membro de uma organizagao ou funciondrio de uma instituicao de ensino, talvez queira se familiarizar
novamente com as politicas e os procedimentos de protegao e seguranga da sua organizagao e com a forma de relatar uma
denuncia, caso ocorra, ao responsavel pela protegao e seguranga ou ao coordenador de prote¢ao e seguranga da organizagao.
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Por favor, nos dé seu feedback!

Gostariamos muito de saber como vocé utilizou os recursos do Experience Al e o que achou deles.
ApOs utilizar os recursos, reserve alguns minutos para:

e Compartilhar sua opinido em nossa pesquisa de usuarios: rpf.io/exai-2mf
e Sevocé é um educador, pega aos seus alunos que respondam a uma breve pesquisa: rpf.io/exai-st

Seu feedback nos ajuda a tornar nossos recursos de |IA acessiveis a todos, e agradecemos muito por vocé dedicar seu tempo para
compartilhar sua opiniao.
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Raspberry Pi Foundation

A Raspberry Pi Foundation € uma organizagao beneficente sediada no Reino Unido, cuja missao é permitir que os jovens alcancem
todo o seu potencial através do poder da computacgao e das tecnologias digitais.

Nossa visao é que cada jovem desenvolva:
e 0O conhecimento, as habilidades e a confianga para usar computadores e tecnologias digitais de forma eficaz no trabalho,
na comunidade e na vida pessoal; para resolver problemas e se expressar de forma criativa
e Compreensdo suficiente das questdes sociais e éticas para poder avaliar criticamente as tecnologias digitais e sua
aplicagcao, bem como para projetar e usar a tecnologia para o bem
e As mentalidades que lhes permitam lidar, com confianga, com as mudangas tecnoldgicas e continuar aprendendo sobre
tecnologias novas e emergentes

Nossos objetivos de longo prazo sao:
e Educacao: Capacitar qualquer escola a ensinar os alunos sobre informatica e como criar utilizando tecnologias digitais,
fornecendo o melhor curriculo, recursos e treinamento possiveis para os professores
e Aprendizagem nao formal: Envolver milhdes de jovens na aprendizagem sobre informatica e como criar com tecnologias
digitais fora da escola, através de recursos e aplicativos online, clubes, competi¢cdes e parcerias com organizagdes juvenis
e Pesquisa: Aprofundar nossa compreensao de como os jovens aprendem sobre computagao e como criar usando
tecnologias digitais, e usar esse conhecimento para aumentar o impacto do nosso trabalho e promover o campo da

educagao em computagao

Para obter mais suporte gratuito para professores, incluindo cursos online para aprimorar sua compreensao de contetdo
e pedagogia de computacao, visite: raspberrypi.org/teach.
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